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이머징리스크 (자체정의) :

과거에존재하지않았거나, 존재했더라도인식하지못한(또는주목받지못한) 형태의리스크로서, 정의와분류가모호하고, 통제및

전가에대한의사결정을위해필요한데이터가불충분하다는특징을가짐

정의의명확성 분류의명확성 데이터가용성 분석모형 보험상품화

전통적리스크
(classical risk)

◯ ◯ ◯ ◯ ◯

이머징리스크
(emerging risk)

X X X △ △

정의와분류
체계화

데이터베이스구축
(수집, 전처리, 정형화)

데이터기반
리스크평가

리스크관리
의사결정
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1. 새롭게생성된리스크

2. 새롭게인지된리스크

3. (위협이) 증가하는리스크

4. 널리알려지고, 점차확고해지는리스크

이머징리스크개념정의

(Flage and Aven, 2015)

• 과학기술의발달로부터기인하는불확실성을내포하는리스크

• 기술적인시스템발전에따라증가하는네트워크

상호의존성에의해서발생할수있는시스템리스크

• 진화하는환경하기존기술의사용으로인해예상치못한

손실이발생할수있는리스크

기술발전과이머징리스크정의
(International Risk Governance Council, 2011)
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세계경제포럼(World Economic Forum)

 사이버 위협(cyberthreat) 조직/기관의 가치 있는 자산에 영향을 끼침으로써 궁극적으로 심각한 결과를

유발하는 손실 사건의 실현 가능성 (Probable loss event that materializes when a cyberthreat affects an 

asset of value and results in a material impact on an organization)

물리적 사이버 리스크(Physical cyber risk) : 하드웨어 또는 소프트웨어의 핵심 기술 기반시설상 발생하는 리스크

정보화 사이버 리스크(Informational cyber risk) : 데이터 또는 디지털 정보의 유출 또는 파손 리스크

인지적 사이버 리스크(Cognitive cyber risk) : 사이버 공간상 개인 또는 집단의 지식, 가치, 믿음, 인식 등의 훼손을

유발하는 리스크

2
Biener, Eling and Wirfs (2015)

 정보 및 정보 시스템 상의 기밀성, 가용성 또는 완전성에 부정적 영향을 초래하는 (정보기술자산으로의) 

운영 리스크 (Operational risks to information and technology assets that have consequences 

affecting the confidentiality, availability or integrity of information or information systems)
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CRO(Chief Risk Officer) Forum (2016)1

2
Zeller and Scherer (2022)

사고유형 근본원인 리스크 동인 결과유형

• 시스템 미작동/오용
• 데이터 보안실패
• 데이터 통합/가용성저해
• 악의적 침해

• 인적위험
• 시스템 및 기술 실패
• 내부 프로세스 실패
• 외부사건

• 국가단위 공격
• 사이버 범죄조직
• 해커집단
• 핵티비스트(Hacktivists)

• 내부자

• 사업휴지
• 데이터 손실
• 절도/사기
• 랜섬웨어 또는 사이버 상 갈취
• 개인정보유출
• 평판 손실
• 규제 또는 사법비용 / 과징금 또는 벌금
• 물리적 자산 피해 등

개별 사건(Idiosyncratic events) 시스템적 사건(Systemic events)

공격유형 예상결과 공격유형 예상결과

데이터유출 표적 데이터 절도 개별 실수에 의한
(의도치않은) 데이터
유출

광범위한 악성
소프트웨어/피싱에의한
데이터 절도

클라우드 서비스
공급자(CSP)에 의한
의도치 않은 데이터 유출

사업휴지 표적 디도스/ 

랜섬웨어 공격
IT 시스템 미작동 등에
의한 네트워크 장애

광범위한 랜섬웨어공격 클라우드 서비스 중단에
의한 업무장애(예, 

결제시스템마비)

절도/사기/갈취 등 임원급 내부자와 외부
공격자의 결탁에 의한
표적 정보 절도

관리자 소홀에 의한
데이터베이스손상

광범위한 랜섬웨어공격 클라우드 내 보관 중인
데이터 유출
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Cebula and Young (2014) & 정광민(2021)

 사이버 리스크를 포괄하는 디지털 운영 리스크의 3단계 분류 접근법

대분류(Core category) : Basel III 운영리스크에서 제안하는 4개의 위험분류

(인적위험, 시스템 및 기술실패, 내부프로세스 실패, 외부사건)

소분류(Sub category) : 각 대분류 요소별 이질적 특성을 갖는 리스크 동인을 묶기 위한 기준점

리스크 요인(Risk factor) : 디지털 전환 및 사이버 공간 상 위험 손실사건의 원인을 설명할 수 있는 세부요인

4가지위험유형 (대분류) 대분류위험유형별

3 – 4가지위험유형

세분화

(소분류: 전체 13가지유형)

소분류위험유형별

3 – 6가지핵심리스크

동인세분화

(리스크요인/동인: 
전체 53가지유형)

• 인적위험
• 시스템및기술실패
• 내부프로세스실패
• 외부사건

• 3단계 포괄적 분류체계를 통한 디지털 운영리스크 이해의 불확실성 감소 및 정의의 명확성 제고

• 전사적 디지털 운영리스크 관리체계 구성 및 확립을 위한 세부 action plan 마련의 토대 제공

©  Kwangmin Jung (POSTECH)
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일반운영리스크손실데이터베이스

유형 데이터베이스 출처 최소손실 샘플사이즈

컨소

시엄

은행

ORX-GBD ORX €20,000 525,395 (2016기준)

DIPO 이탈리아은행연합회 €5,000 -

DakOR 독일공공은행연합회 - -

DSGV 독일저축은행연합회 - -

GOLD 영국은행연합회 - -

OLDSCD 미국은행연합회 - -

Cordex 인도은행연합회 - -

HunOR 헝가리은행연합회 HUF50,000 약4,000  (2009기준)

보험
ORX-GID ORX - -

ORIC 영국보험연합회 £10,000 약2,000 (2009기준)

상업용

Algo FIRST IBM $1million 약14,500 (2016기준)

Algo OpData IBM $1million 약14,000 (2017기준)

SAS OpRisk SAS $100,000 약38,000 (2021기준)

WTW Willis Towers Watson - -

OpBase Aon - -

외부 데이터
(External data)

내부 데이터
(Internal data)

사이버리스크손실데이터베이스
유형 데이터베이스(출처) 샘플사이즈

상업용 Advisen 약120,000

비영리기관 Privacy Rights Clearinghouse 약9,000

상업용 Cowbell Cyber 약22,000

과거손실데이터중심

• 장점 : 광범위하고다양함
• 단점 : 대기업, 미국기업중심, 

발생시점과보고시점간시차존재
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• 회사의네트워크환경, 보안프로그램세부사항, 보안정책, 
IT 부서구성및운영방식등회사의사이버보안수준을
전반적으로파악한결과물(Digital footprint data)

Inside-out Data

• 네트워크트래픽데이터수집(인터넷상다양한탐지
소프트웨어설치) 네트워크연결구조파악유리

• 가상공간내네트워크공급망(network supply chain) 매핑
가능. 악성노드로의트래픽규모파악가능

Outside-in Data

Cyber-

Technographics

기업의 사이버 보안에
관한 자세, 수준(Cyber risk 

posture)을 종합적으로
평가한 데이터

©  Kwangmin Jung (POSTECH)

외부 데이터
(External data)

내부 데이터
(Internal data)
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1) Firmographics

• 매출(Revenue)과 업종(Industry)가 기업의
사이버 리스크 익스포져(Risk exposure)를
결정하는 주요 요인

• 매출의 경우 회사의 규모를 판단하는
기본적인 정보이지만 임직원 수(Employee 

count)로 대체되기도 함

• 지역적 위치는 주요 기반시설(Critical 

infrastructure)의위치 및 업종비율 등에
따라 사이버 리스크 익스포져를 결정하는
요인으로 작용함

• 또한, 기업의 형태(지주회사, 계열사 구조)에
따라 사이버 리스크의 관리 및 네트워크
연결구조 차이가 존재할 수 있음

• 이러한 Firmographics 데이터는 기업의
재무제표, 미디어 정보 등을 통해 지속적으로
업데이트가 필요함

Source : Guy Carpenter
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Predictive 

Risk Factors

Source : Cyence

©  Kwangmin Jung (POSTECH)
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2) Risk metrics & Threat intelligence

Source : AXA XL; Cowbell Cyber, Inc.
©  Kwangmin Jung (POSTECH)
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동종업계
기업(peer)의
위험평가분포를통한
현재보안수준평가

동종업계기업(peer)
대비최우수및최약
위험요인평가

©  Kwangmin Jung (POSTECH)

2) Risk metrics & Threat intelligence
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3) Risk assessment : Loss modeling and financial quantification

시나리오 분석(Scenario analysis) + 시뮬레이션(Monte Carlo Simulation)

Source : Carnegie Endowment for International Peace
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계리모형을 통한 손실 빈도 및 분포 분석

©  Kwangmin Jung (POSTECH)

3) Risk assessment : Loss modeling and financial quantification
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Source : Bitsight

Source : Chubb
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3) Risk assessment : Loss modeling and financial quantification
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1. State-of-the-Art Cyber Modeling
• 학술연구 결과 기반 모델링 발전

2. Data Enrichment
• Global + localized 데이터 세트 구축

3. Price the Risk
• Modest to extreme level risk

4. Cyber Modeling Customization
• “User-defined model parameters”반영

Source : RMS

©  Kwangmin Jung (POSTECH)
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저빈도-고심도 유형(LFHS) 고빈도-고심도 유형(HFHS)

가능 시나리오

 거래소 네트워크 교란

 랜섬웨어로 인한 운영중단

 클라우드 공급자 실패 또는 사용자 실패

 화재, 재해재난으로 인한 데이터망, 서버 시스템 마비

 주요 사회기반시설 공격에 의한 공공서비스 실패

 사이버 공격으로 촉발되는 물리적 무력충돌

 데이터 유출 사고

 거래시스템 상 악성 소프트웨어 설치

 내부자를 통한 온라인 해외송금 사기

피해범위
 개별 기업

 지자체/중앙정부

경감방안

 전사적 사이버 리스크 관리 체계(ECRM) 효과적 구축

 공동 리스크 풀 / (재)보험

 민관협력(Public – Private Partnership) 프로그램

①

②

①

②
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1. 비체계적 위험 관리 : 전사적 사이버 리스크 관리(Enterprise Cyber Risk Management)

(리스크 지배구조와 의사결정의 문제)

사이버보안은
기업의전략적

기능

사이버리스크의
경제적유발요인
및영향파악

사이버리스크
관리와기업
니즈의연계

조직구조와
사이버보안

지배구조상
사이버보안관련

전문성반영

시스템적리스크
탄력성제고및
민관협력강화

Source : World Economic Forum (2022)

• 사이버 보안은 IT 문제 이상의
가치를 제공

• 디지털 전환 단계별(또는 적용) 

사이버 리스크 가능성 심의
• 전략적 시사점 측면 또는

전사적 리스크로서 사이버
보안 이슈 분석

• 리스크 수용력(Risk appetite) 

이해
• 경제적 손실 시나리오 구축
• 사이버 리스크 정량화

프레임워크 및 지표(metric)

개발 활용

• DT전략과 사이버 리스크 간의
관계 이해, 리스크 관리 전략
수립 등 경영진의 이해 제고
노력 필요

• 중장기적 DT 전략과 전사적
사이버 리스크 관리체계
발전전략 간 연계성 강화

• 사이버보안기능이
전사적으로발현될수있도록
조직구조주기적점검

• 사이버보안관련부서와
기능이충분한지원/관심을
받도록의사결정안건에
주기적논의

• CISO(Chief Information Security 

Officer) / CRO / CTO 간 유기적
소통

• 이사회 내 사이버 보안 관련
위원회 및 주기적인 리스크 환경
변화 업데이트

• 시스템 리스크(Systemic risk) 

원천이 되지 않도록 네트워크
구조 점검

• 개별 기업의 회복탄력성 제고
보다는 산업구조 내, 거시경제
구조 내 네트워크 구조에 따른
회복탄력성 제고 필요

민관협력(PPP)의 문제

©  Kwangmin Jung (POSTECH)
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2. 체계적 위험 관리 : 사이버 보험을 통한 리스크 전가

Source : Chubb

Cyber Enterprise Risk Management 

(ERM) Coverage

DigiTech ® Enterprise Risk Management 

(ERM) Coverage

Three-pronged approach(3종 위험관리 서비스)

손실경감 서비스
(Loss mitigation services)

• 사이버보안 리스크의
핵심요인 분석을 위한 자체
프로그램(tool) 및 자산 제공

사고대응 서비스
(Incident response services)

• 법무, 포렌식, 보안, 사고통지, 

언론대응, 신용변화감시, 

개인정보 복구 등 다양한
관련분야 전문가로 구성된
대응팀 운영

위험전가 서비스
(Risk transfer services)

• 최종 발생한 손실에 대한
사이버 보장 제공

©  Kwangmin Jung (POSTECH)
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2. 체계적 위험 관리 : 사이버 보험시장 활성화를 위한 사이버 위험평가 전문기관의 역할

©  Kwangmin Jung (POSTECH)

고도화된사이버리스크언더라이팅지원

• 사이버리스크취약대상인중소기업대상
설문지표준화

• 업종별, 지역별사이버손실사고유형표준화및
시나리오구성

사이버위험도지수개발

• 국책기관 및 보험사들과의협력을 통한 IT + 

운영기술(사이버물리시스템) 데이터 풀 구축

• IT와 Cyber-Physical 보안 요소별 위험가중치
평가지수 반영

현장평가시스템구축

• 사이버 리스크 관련 내·외부 데이터 수집
범위에 관한 이해 제고

• 산업 현장에서의 활용 기술(Operations Technology)

상 사이버 리스크 노출 수준 정량화
(정보보안담당자인터뷰, 기밀자료 또는

보조기억매체 등 관리절차 점검 등)

사후대응절차표준화
(사이버손해사정)

• 포렌식(Forensic), 배상책임범위평가(법무) 등
사이버리스크사고발생대응매뉴얼구축

사이버위험평가
전문기관
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• 사이버 리스크에 관한 학술연구가 10년 이상 지속되어 왔음에도 여전히 이머징
리스크로서의 특성이 두드러짐

• 업계 공통의 정의와 분류체계가 표준화되어야 하며, 이를 바탕으로 리스크 관리 체계를
발전시켜야 함

• 사이버 리스크 평가에 있어 데이터 확보는 경쟁력이며, 내·외부 데이터 모두 적극적으로
수집 및 정형화하여 활용해야 함

• 사이버 리스크 평가는 Firmographics, Risk metrics/Threat intelligence, Loss 

modeling의 3단계 과정이 구조화되어야 하며, 전문 평가 기관을 육성함으로써 비용
효율적인 outsourcing network를 구축하여야 함

• 개별 기업의 사이버 리스크 관리 의사결정이 효과적으로 작동하기 위해서는 1) 전사적
사이버 리스크 관리체계 구축과 2) 성숙한 사이버 보험시장 육성이 필요함
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