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국내 사이버 보험 현황

2007년 전자금융거래법상 전자금융거래배상책임보험 가입 의무화를 시작으로

2014년 이후 정보통신망〮신용정보법상 개인정보보호배상책임보험 의무 대상/책임 확대

- 2007 : 전자금융거래법 제정- 전자금융업자 보험가입 의무화

- 2015 : 신용정보법 개정 - 신용정보회사 등의 배상책임보험 가입 의무화

- 2019 : 정보통신망법 개정 - 의무화 대상 확대
* 매출액5천만 이상, 개인정보수 1천명 이상 가입 의무화

국내 사이버 Risk 관련 보험시장은 의무보험(배상책임) 중심으로 형성,

해외 대비 사이버보험은 가입 및 매출 저조
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국내 법률 규제환경의 미비

- 징벌적손해배상 사례 부족

- 소액 위주의 배상책임

계약자의 Risk 인지 수준과 글로벌 사이버보험 요율 수준간 괴리

- 사이버 사고 및 위험에 대한 경각심 부족

- 복잡한 가입절차 (리스크서베이 및 방대한 양의 설문서 등)

- 전세계 랜섬웨어를 비롯한 빈번한 사고로 사이버 보험 보험료 높음

사이버보험 확대 저해 요인

국내 사이버 보험 현황
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국내 사이버 보험 가입현황

국내 사이버 보험 보험료 및 계약건수 추이

2018 2019 2020 2021 2022

보험료(억원) 55 76 99 113 185

계약수 21 33 33 37 58
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최근 5년 보험료 3.4배 성장(연평균 성장률 36%),  계약건수 2.8배 증가

2022년 대기업을 비롯한 소규모 신규 계약의 급격한 증가

보험료
(억원)

건수
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국내 사이버 보험 가입현황

요율 변동 추이 (전년비)
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2021년 요율 25.4%까지 급격하게 인상

2022년부터 인상폭 둔화 추세이나 요율은 지속적으로 인상

요율
인상률
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국내 사이버 보험 가입현황

가입 보상한도 분포 (2022년 기준)
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15억원 이하 계약 비중 45%, 300억원 이하 90%로 대부분 보상한도를 낮게 설정

500억원 이상 계약은 일부 글로벌 계약자에 국한됨

건수

보상한도
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사이버 보험 활성화를 위한 과제

사이버보험 확대 요인

법률적 규제 강화 움직임
유럽개인정보보호규정은 전세계 매출의
최대4% 까지 과징금 부과

Risk

Rate

Regulation

사이버보험
확대 요인

3R

사고의 빈도/심도 증가에 따른 요율 인상

대형사고의 지속 발생으로 계약자의 사이버보험 수요 증가
글로벌 랜섬웨어 공격횟수 170% 증가
미국내평균 랜섬웨어 비용290% 증가

출처 : HOWDEN CYBER INSURANCE: A HARD RESET (2022)
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사이버 보험 활성화를 위한 과제

보안강화를 위한 사이버 생태계 재구성 전략 (미국)

민간의자발적인리스크관리와 국가차원의보안역량을강화를위해

정부차원의 제도적관심과 의무보험화등에 대한 논의 필요

· 2019년 미 국방수권법에 따라 사이버 위원회 설립 (국무부, 국방부 등)

· 사이버 공격에 대한 미국의 전략적 방안 및 사이버 보장 범위 확대 연구

사이버 리스크에 대한 민간 보험사의 효과적인 언더라이팅과 요율 제시를 통해

피보험회사의 자발적인 리스크 관리를 강화시키기 위한 목적

01. 사이버통계국 신설

02. 전문가 양성+상품개발

03. 사이버 리스크 모델링

04. 정부의 재보험 지원

출처 : 보험연구원, 주요국 정부의 사이버보험 시장 참여 배경 및 동향 (2021)

사이버보험 생태계 조성
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사이버 보험 활성화를 위한 과제

개인
사이버금융범죄, 인터넷 사기 거래 등

개인이 직면할 수 있는 위험에 중점

중소형
리스크서베이 절차 간소화

낮은 보상한도, 핵심 담보 위주의 적정한 보험료

대기업
사이버 관련 1st 및 3rd party 모든 리스크를 전반적으로 보장

글로벌 기업 가입 수준으로 담보 및 보상한도 확대
* 통상 북미 및 유럽 지역에서 글로벌 기업들은 2.5억불~6억불의 한도 구매

계약자에 맞춘 상품 및 요율 차별화
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