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Recent cybercrime threat, perspectives from Law Enforcement

사이버위험관리 국제세미나, 16 Oct 2023, Seoul, Korea

금융정보분석원  유정기
Korea Financial Intelligence Unit, You Jung-Kee



INTERPOL For official use only



INTERPOL For official use only

…..more details?

사이버범죄 위협을 바라보는 시각



INTERPOL For official use only

https://www.weforum.org/agenda/2022/07/fraud-cybercrime-financial-business/
: Cybercrime poses the biggest fraud threat to businesses. Image: PwC

사이버범죄 위협은 기업 규모와 유형을 불문



INTERPOL For official use onlyhttps://www.pwc.com/gx/en/forensics/gecsm-2022/pdf/PwC%E2%80%99s-Global-Economic-Crime-and-Fraud-Survey-2022.pdf
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‘클롭’ 랜섬웨어 국내 기업 공격 (2020. ~ 2021.)

*출처: 안랩, https://asec.ahnlab.com/en/19542/
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기업 대상 사이버범죄의 위험성

https://download.ahnlab.com/kr/site/library/%5BAnalysis_Report%5DCLOP_Ransomware.pdf
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인터폴 공조, 우크라이나에서 검거

https://www.interpol.int/en/News-and-Events/News/2021/INTERPOL-led-operation-takes-down-prolific-cybercrime-ring

https://www.yna.co.kr/view/AKR20211014160000004
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https://youtu.be/PqGaZgepNTE

https://youtu.be/PqGaZgepNTE
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https://www.boannews.com/media/view.asp?idx=102558
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2023년키워드:

https://www.police.go.kr/user/bbs/BD_selectBbs.do?q_bbsCode=1001&q_bbscttSn=20230317103332394

• 사이버전(Cyber Warfare):

컴퓨터 네트워크를 통해 디지털화된 정보가 유통되는 
가상적인 공간에서, 다양한 사이버 공격수단을 사용
하여 적의 정보체계를 교란, 거부, 통제, 파괴하는 등
의 공격과 이를 방어하는 활동

(우리나라 합동참모부 교범 ‘합동 및 연합작전 군사 용어사전’)
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러시아 – 우크라이나 사이버전 양상

* 출처: 2022. 5. 31. 우크라이나·러시아 전쟁으로 보는 사이버전 동향 및 대응방안, 
https://www.igloo.co.kr/security-information/%EC%9A%B0%ED%81%AC%EB%9D%BC%EC%9D%B4%EB%82%98%C2%B7%EB%9F%AC%EC%8B%9C%EC%95%84-
%EC%A0%84%EC%9F%81%EC%9C%BC%EB%A1%9C-%EB%B3%B4%EB%8A%94-%EC%82%AC%EC%9D%B4%EB%B2%84%EC%A0%84-%EB%8F%99%ED%96%A5-%EB%B0%8F/
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공격목적 불문, 기업은 사이버전의 핵심 대상

https://www.police.go.kr/user/bbs/BD_selectBbs.do?q_bbsCode=1001&q_bbscttSn=20230317103332394
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USD 14 billion (약 16조원) in 2021, 전년도 대비 80% 증가

* https://baselgovernance.org/blog/crypto-asset-recovery-qa-part-1-scope-laws-and-cooperation

사이버범죄 위협 증가, 크립토 리스크
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https://www.police.go.kr/user/bbs/BD_selectBbs.do?q_bbsCode=1001&q_bbscttSn=20230317103332394

사이버범죄 위협 증가, 크립토 리스크
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https://www.police.go.kr/user/bbs/BD_selectBbs.do?q_bbsCode=1001&q_bbscttSn=20230317103332394

사이버범죄 위협 증가, 크립토 리스크
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랜섬웨어 

+

가상자산

기존 범죄수법에서 

   자금 이동방법이 진화

이메일 등, 악성코드 심어 암호화, 
해독 몸값요구

몸값을 비트코인으로 지급

https://biz.chosun.com/site/data/html_dir/2021/02/18/20
21021803005.html?outputType=amp

https://m.boannews.com/html/detail.html?idx=95591
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VA “misuse” crimes:
Using VA by means of transferring criminal proceeds

– Fraud & other financial crimes

VA “Cybercrimes” : 
hacking on private key, attacking VASPs with malware

VA “market” crimes:
Fraudulent ICO, Stock market manipulation 
– Similar to unfair crimes in capital market

*VA: Virtual Assets

Recent typologies on VA Crimes
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* https://www.kofiu.go.kr/eng/main.do

..2001년 금융위원회 산하 설립

Judicial Model Law Enforcement Model

Administrative Model Hybrid Model

“Financial Intelligence Units (FIUs) serve as national centres for 
the receipt and analysis of suspicious transaction reports and 
relevant money laundering information, associated predicate 
offences, and terrorist financing. FIUs are also responsible for 
disseminating analysis results.”

* https://egmontgroup.org/about/financial-intelligence-
units/#:~:text=There%20are%20four%20FIU%20models,enforcement%2C%20administrative%2C%20and%20hybrid.

“KoFIU”

우리나라 금융정보분석원(KoFIU): 에그몽그룹 회원국
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국세청, 관세청, 경찰청, 검찰청 등 파견

우리나라 FIU의 조직과 구성
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STRs: 의심거래보고

특정금융거래보고서

우리나라 자금세탁방지 대응 체계

의심거래보고를 분석하여 법집행기관에 제공
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STRs: 의심거래보고

특정금융거래보고서

우리나라 자금세탁방지 대응 체계

의심거래보고를 분석하여 법집행기관에 제공

월별 의심거래보고 건수/ 2021년 기준 총 884,655 건
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감사합니다 / THANK YOU / MERCI BEAUCOUP / MUCHAS GRACIAS / شكرا جزيلا

https://www.linkedin.com/in/jung-kee-you-776846196/
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